Linee guida sull'Intelligenza Artificiale:
’adozione nella Pubblica Amministrazione

Slides estratte dal webinair di Agid condiviso su youtube al seguente indirizzo: (105) Linee guida
sull'Intelligenza Artificiale: 'adozione nella Pubblica Amministrazione - YouTube



https://www.youtube.com/watch?v=tDGUWzUqT-w
https://www.youtube.com/watch?v=tDGUWzUqT-w
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Piano Triennale per U’Informatica nella PA 2024-2026 (agg

1. Miglioramento dei servizi e riduzione dei costi
2.Analisi del rischio

3.Trasparenza, responsabilita e informazione
4.Inclusivita e accessibilita

5.Privacy e sicurezza

6.Formazione e sviluppo delle competenze
7.Standardizzazione

8.Sostenibilita

9.Foundation Models (Sistemi IA “ad alto impatto”)
10.Dati
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Obiettivi

+ Le LLGG forniscono indirizzi e strumenti specifici a supporto del
processo di adozione dell’lA in accordo con le «Linee guida

acquisizione e riuso software PA». = -

TRIENNALE

Priorita I?*'-%?éa:a
+ Le LLGG supportano le PA nell’adozione di intelligenza artificiale
secondo le priorita definite dal Piano Triennale:

-automatizzare attivita di ricerca e analisi delle informazioni semplici e ripetitive,
liberando tempo di lavoro per attivita a maggior valore;

—>aumentare le capacita predittive, migliorando il processo decisionale basato sui dati;

—supportare la personalizzazione dei servizi incentrata sull'utente, aumentando l'efficacia
dell'erogazione dei servizi pubblici anche attraverso meccanismi di proattivita.
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@ Strumenti di orientamento organizzativo e di processo

Linee guida per
promuovere
’adozione
delllA

(2
Linee guida
per il
procurement

Linee guida per
la

realizzazione di
applicazioni di I1A
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Definizioni Principi
Standard
ISO, CEN&CENELEC, OECD) @
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prontezza, miglioramento
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458

Competenze Esperienze

italiane, internazionali

5 E5

Strumenti Casi d’uso
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3.4. Principi per 'adozione dell’'Intelligenza Artificiale (P1- P20)
4. Modello di adozione
4.1. Strategia per I'lA 4.5 Casid'uso 4.6 Governance 4.10 Risorse, 4.11.
- Funzionalita competenze, Implementazione
4.2, Contesto e - Requisiti 4.7 Gestione del comunicazione
caratteristiche PA - kPl rischio 4.12. Monitoraggio e
valutazione
4.3. Obiettivi e ambiti 4.8 Valutazione
prioritari d’impatto 4.13. Miglioramento
continuo
4.4 Norme tecniche 4.9 Piano operativo
5 Conformita 6. Codice 7.¢ S 8. Formazione 9. Gestione e 10. Protezione 11. Sicurezza
normativa etico 7 e competenze | | qualita dei dati | | dei dati personali cibernetica
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Allegati - Strumenti

Valutazione del livello di maturita . Casid’uso
nell’adozione di IA

Funzionalita dell’lA
Valutazione del rischio

Procedure di governance

Valutazione d’impatto

Indicatori di prestazione (KPI)

Modello di codice etico

Norme tecniche in ambito |A
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in procinto di pubblicazione
Casi d’uso
CS.1. Classificazione automatica di comunicazioni e documenti CS.12. Esperto Virtuale. Supporto alla conformita normativa
CS.2. Analisi delle comunicazioni CS.13. Esperto virtuale. Gestione della conoscenza
CS.3. Analisi dei feedback sui servizi CS.14. Esperto Virtuale. Gestione documentale
CS.4. Monitoraggio delle infrastrutture CS.15. Gestione dei contratti
CS.5. Generazione di risposte a domande frequenti CS.16. Supporto alle procedure di gara
CS.6. Sintesi di documenti CS.17. Supporto decisionale per I'ottimizzazione della mobilita
CS.7. Generazione di documenti urbana e la sostenibilita ambientale
CS.8. Assistente virtuale CS.18. Monitoraggio ambientale e prevenzione danni da eventi
CS.9. Esperto virtuale. Supporto alle richieste amministrative estremi
CS.10. Esperto virtuale. Suggerimenti di opportunita CS.19. Ottimizzazione energetica e sostenibilita negli edifici
CS.11. Esperto virtuale. Supporto nella gestione delle procedure pubblici
amministrative CS.20. Supporto per l'accessibilita dei documenti e dei contenuti
web
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3.2 | ruoli nella catena del valore dell’lA

fornitore (provider)

fornitori di | fornitoridi
MODELLI INFRASTRUTTURE
o fornitore (provider)
Definizioni Al Act

o deployer
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3.3 Classificazione dei sistemi di IA sulla base del rischio

Divieto - Rischio inaccettabile

Violazione dei diritti fondamentali dell'UE

Proibizione

es. social scoring, manipolazione del comportamento umano

- Alto rischio
Impatto sulla salute, sicurezza o diritti fondamentali
Obblighi Al Act fvalutazione di conformits, ecc.)

es. identificazione biometrica, gestione infrastrutture critiche)

Rischio limitato
Obblighi di informazione e trasparenza
es. chatbot, contenuti generati dall'lA (testo, audio, immagini, videa)

\ Rischio minimo o nessun rischio

Nessuna regolazione specifica
@s. Sistemi di raccomandazione, filtri anti-spam

Rischio sistemico - Alto rischio potenziale
Obblighi di informazione e trasparenza, sorveglianza di mercato
Modelli 1A per finalita generali (GPAI)
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4. Modello di adozione

LU atege A Governance | Gestione Oet nsc™he
|
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Definizione della strategia
O La strategia DEVE contenere gli obiettivi dell’lA e le azioni necessarie per raggiungerli.
o Le PA POSSONO definire una strategia comune in base alle proprie caratteristiche (es.
comuni, universita).
Azioni che DEVONO essere incluse nella strategia
o Migliorare la qualita dei dati, incluse le basi documentali.
o Potenziare le competenze del personale su |A e protezione dei dati personali.
o Individuare casi d’uso ad alto impatto.
0 Valutare esperienze e sperimentazioni gia avviate da altre amministrazioni.
O Avviare sperimentazioni su casi d'uso di minore complessita (quick win).
» Favorire collaborazioni tra PA per sperimentare, adottare, acquistare e sviluppare
sistemi di IA con un approccio condiviso.
Allineamento strategico
o La strategia per I'l|A DEVE essere coerente con:
* PIAO
» Strategia sui dati
* Piano triennale per I'informatica nella PA
o L'obiettivo & garantire una visione integrata delle tecnologie digitali nella PA e un
collegamento con il territorio di riferimento.
Governance e implementazione
o Responsabile per la transizione al digitale (RTD)
O Responsabile della protezione dei dati (RPD)
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Analisi del contesto

o Le PA DEVONO analizzare i fattori esterni e interni che influenzano la capacita di adottare e
utilizzare I'lA con successo.
Finalita dell’analisi del contesto
o Valutare la fattibilita degli obiettivi di IA.
o ldentificare i casi d’uso in cui I'lA puo essere implementata con efficacia.
o Definire le modalita di implementazione ottimali
Fattori esterni da considerare
o Requisiti normativi da fonti quali: CAD, Al Act, DGA, GDPR, NIS2, ecc.
o Aspettative degli stakeholder esterni, tra cui: cittadini, imprese, altre PA
Fattori interni da valutare
o Struttura organizzativa, comprese le dimensioni dell’ente.
o Stakeholder interni, come il personale dell’ente.
o Ambiti operativi specifici dell'amministrazione.
o Contesto territoriale in cui opera la PA.
o Capacita tecnologiche, tra cui:
* disponibilita e qualita dei dati
* infrastrutture digitali
* competenze
Azioni strategiche derivate dall’analisi del contesto
o Miglioramento della qualita dei dati e dei documenti
o Rafforzamento delle competenze interne
o Collaborazioni con altre PA
Strumento di valutazione della maturita (Allegato A)
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Miglioramento dell’efficienza operativa
o Supporto alle decisioni: utilizzo di modelli predittivi per decisioni piu affidabili e
tempestive.
o Ottimizzazione dell’allocazione delle risorse: miglior distribuzione delle risorse
pubbliche
o Gestione documentale avanzata: automazione nella classificazione, archiviazione e
recupero dei documenti.
o Supporto giuridico: analisi normativa e giurisprudenziale
o Efficientamento delle procedure di acquisto: ottimizzazione del procurement per
maggiore trasparenza ed efficienza.
Miglioramento dei servizi a cittadini e imprese
o Personalizzazione: adattamento dei servizi pubblici alle esigenze specifiche degli
utenti.
o Proattivita: anticipazione delle necessita degli utenti
o Trasparenza: miglioramento della fruibilita delle informazioni sugli adempimenti e sui
procedimenti
o Accessibilita: utilizzo dell’lA per garantire la conformita all’art. 53 del CAD e migliorare
I'usabilita delle piattaforme digitali
o Inclusione: analisi delle esigenze sociali per sviluppare servizi dedicati alle fasce piu
deboli.
Sicurezza e protezione
o Le PA POSSONO utilizzare I'lA per migliorare la sicurezza dei dati e delle infrastrutture
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4. Modello di adozione

L

oo Miglioramento
A continuo

* valutazione e trattamento del rischio (par. 4.7)

Pianificazione — Implomentazione
R ) 2 > TR ) Riscrse, competenze, > Implementazione
cmmes== | o Le PA DEVONO attuare:
* piano operativo (par. 4.9)
Valutazione d empatto
: * valutazione d’'impatto (cfr. par. 4.8).
Monitoraggio e valutazione
Pano operativo

o Le PA DEVONO monitorare regolarmente i KPI per:
* valutare le prestazioni tecniche dei sistemi di IA.
» misurare l'efficacia delle misure organizzative e tecniche
adottate
» determinare il valore aggiunto generato dal sistema di IA
Miglioramento continuo
o Le PA DEVONO garantire nel tempo: idoneito, adeguatezza,
efficacia dei sistemi di IA delle misure tecniche e
organizzative adottate per la gestione dell’lA.
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Prossimi passi

Raccolta dei commenti e consolidamento

Pubblicazione dei casi d’uso

Formazione

Sperimentazione e applicazione

Miglioramento
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Valutazione di impatto:

gli assessment delle PA

sull'intelligenza artificiale

Morena Ragone
Supporto giuridico specialistico

per la transizione alla modalita digitale

Regione Puglia
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Necessita delle PA

Ruolo delle Regioni

e delle Province Autonome

Struttura/organizzazione

REGIONE PUGLIA
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Le fasi
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1. Contributo Regioni/Prov. Aut. (ITD,
comunita tematiche)
2. Punto di vista della PA “regionale”

3. Matrice comune di partenza (GdL)

OO0O0

REGIONE PUGLIA




La matrice
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- struttura (n. 6 schede + n. 1 appendice)
- processi/ruoli/funzioni PA italiane
- obblighi AgID (es., dati)

- predisposizione per incrocio DPIA/FRIA

-_=
LU

REGIONE PUGLIA
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Gli obiettivi
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DIRETTI
verifica realizzabilita progetto

- bilanciamento differenti obblighi

- aderenza principi agire pubblico
INDIRETTI

- consapevolezza

- supporto (es., PA meno strutturate)

00O

i

REGIONE PUGLIA
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Gestione e
qualita dei dati

Antonio Rotundo
Area Interoperabilita, dati e accessibilita
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The success of Al development in
Europe largely depends on a
successful European data strategy.

(EU Parliament)




Adeguate pratiche di
governance e gestione del dati
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disponibilita
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REQUISITI Al ACT

pertinenti

sufficientemente rappresentativi

esenti da errori

completi

possiedono le proprieta

< statistiche appropriate

attualita rispettano le norme in materia di
accessibilita vita privata e protezione dei dati

tengono conto delle

caratteristiche o degli elementi

particolari dello specifico

contesto geografico, contestuale,

comportamentale o funzionale

qualita

accuratezza

coerenza
completezza

riservatezza
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Aspetti di
governance
e gestione
da art. 10 Al
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Ciclo di vita
del dato da
ISO/IEC
8183

gestione dei dati

00O

/.
ld;ntlﬁcazlono Analisi Preparazione Validazione Utilizzazione Monitoraggio
Analisi deila Valutazione Pubblicazione Revisione e
| Plenificazions qualita M| Amtochimento della qualita | efo disponibilita T aggiornamento
|| Raccolts Pulizia e Modellazione e Verifica Archiviazione ¢ | | Dismissione
bonifica documentaz. dell’integrith conservazione deil dati
i faa Trasformazione Valutazioni Addestramento,
_|  Analisi dei Analisi di Ll aggegazione di ibitl __|implementazione
vincoli processo campionamento di ioni e funzionamento
etichettatura del sistema
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un‘unica struttura di coordinamento, anche allinterno dellUTD,
che sovrintenda alla gestione complessiva dei dati

ruolo di intermediazione, raccordo e sussidiarieta per le
amministrazioni sovraordinate verso gli Enti locali

mappatura del livello di maturita e dei fabbisogni delle diverse
amministrazioni del territorio per individuare scenari e strategie da
percorrere e suggerire al territorio, 0 assumere direttamente ove

opportuno da parte delle PA sovraordinate
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Sicurezza dei sistemi di IA

Insieme di strumenti, strategie e processi implementati per i(dentificare e prevenire le minacce che potrebbero
compromettere la riservatezzo, l'integrita o la disponibilité di un modello di IA o di un sistema abilitato alllA.

Rischi ai quali
SoNno soggetti

Natura socio Specifiche

tecnica peculiarita
Attacchi dei

quali sono
vittima
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Gestione rischio cibernetico

| sistemi di IA sono
caratterizzati da specifici
rischi.

Devono essere considerate
le caratteristiche distintive
dei sistemi.

LAl Act, stabilisce regole
armonizzate sulla base di
del rischio e del livello
d'impatto.

E’' possibile fare
riferimento a framework
standard come |' Al RMF

sviluppato dal NIST.
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Tassonomie di attacco

S Evasion attacks (P/G)

« Errori nella classificazione del modello (Adversarial examples)

s P Oisoning attacks (P/G)

+ Degradare le prestazioni del modello o far generare uno specifico risultato alterando i dati di addestramento del
modello.

Privacy attacks (P/G)

» Compromettere le informazioni degli utenti ricostruendole a partire dai dati di addestramento.

Abuse attacks (G)

» Alterare il comportamento di un sistema di IA generativa per adattarlo ai propri scopi.
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Obiettivi di sicurezza

Adottare I'lA in modo
responsabile

Proteggere il modello e
i dati

Formare e
sensibilizzare il
personale sulle

minacce e sui rischi

Identificare, tracciare,
mantenere e
proteggere gli asset

Monitorare il
comportamento del
sistema e degli input

Proteggere
I'infrastruttura ICT

Proteggere la catena di
approwvigionamento

Sviluppare un piano di
risposta agli incidenti

Proteggere le identita e
gli accessi
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Gestione integrata della sicurezza dei sistemi di 1A

3. Revisione e
aggiornamento 1. Sicurezza in
continuo delle tutte le fasi del
misure di ciclo di vita.
sicurezza

2. Audit regolari e
controlli di conformita.







